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Cyberbezpieczenstwo

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa - zycie obowigzuje od dnia 28 sierpnia 2018 r.
Celem ustawy jest stworzenie Krajowego Systemu Cyberbezpieczenstwa (KSC), ktéry umozliwi sprawne dziatania na rzecz
wykrywania, zapobiegania i minimalizowania skutkéw atakéw naruszajgcych cyberbezpieczenstwo RP.

Ustawa oraz towarzyszace jej rozporzadzenia wykonawcze w petni wdrozg do polskiego porzadku prawnego tzw. dyrektywe
NIS. Nowe regulacje tworza prawne podstawy funkcjonowania krajowego systemu cyberbezpieczenstwa, ustalajg zasady
jego rozbudowy i zwiekszenia poziomu zabezpieczen systemdw teleinformatycznych a takze pozwalaja ograniczy¢
potencjalne skutki incydentdw oraz cyberzagrozen, w tym straty finansowe.

Najwazniejszym elementem krajowego systemu cyberbezpieczenstwa sg tzw. Operatorzy Ustug Kluczowych, czyli dostawcy
waznych ustug zaleznych od systeméw informacyjnych (np. firmy energetyczne, przewoznicy lotniczy i kolejowi, szpitale,
podmioty istotne dla infrastruktury ICT itd.).

Podmioty te s3 zobowigzane m.in. do szacowania ryzyka dla swoich ustug kluczowych, zbierania informacji o zagrozeniach i
podatnosciach, stosowania Srodkéw zapobiegajacych i ograniczajacych wptyw incydentdw na bezpieczenstwo systemu
informacyjnego oraz zgtaszania incydentéw powaznych do tzw. CSIRT-6w (tj. Zespotéw Reagowania na Incydenty

Bezpieczehstwa Komputerowego).

W czerwcu 2019 r. Szpital, na mocy decyzji administracyjnej, zostat uznaniu za operatora ustugi kluczowe;.
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Cyberbezpieczenstwo
oraz ochrona danych
osobowych
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Do jednych 7 wielu ohowiazkdw natozonych na Szpital obowigzkdw
prawnych jest przekazanie pacjentom podstawowych informacji
Zwigzanych z zagrozeniami cyberbezpieczenstwa.

Ma to na celu umozliwienie pacjentom zrozumienia zagrozen

y i wch skutecznych 5
zabezpieczania sig¢ przed tymi zagrozeniami w zakresie zwigzanym ze
£wiadczong ustuga kluczowa.
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Cyberbezpieczeristwo zgodnie z obowiagzujacymi przepisami to
.odpornosé systemow informacyinych na dziatania naruszajace
poufnosé, integralnose, dostepnosd i autentycznoid przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy”™
(art. 2 pkt 4) ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (t). Dz U. z 2022 r. poz. 1863).

W zwigzku z powyzszym w Szpitalu zostat wdrozony System
Zarzadzania Bezpleczeristwem Informacii (dale] SZBI), a tak#e System
arzadzania Ciagloécia Dziatania (dalej: SZCD)

Z punktu widzenia zapewnienia cyberbezpieczeristwa, s3 to dwa
kluczowe obszary, ktdre iaja poufnosc, Rpnose,
integralnos¢ oraz autentycznosd informacji i dziatan Szpitala.

Cztery atrybuty informacji

b Ty definicji cyberb zenstwa 53 pojecia
4ridle Zwigzane z charakterystyks dobrze dziatajgcych systemdw
informacyjnych, tj.:

« poufnodé danych — wiagciwodd polegajaca na tym, Ze informacja nie
jest udostepniana lub wyjawiana nieupowaznionym osobom,
podmiotom lub procesom;

« integralnosc danych — wiasciwosd polegajaca na zapewnieniu
doktadnodci | kompletnogei danych;

» dostgpnosd danych — wasciwosd byda dostepnym i uzytecznym na
zadanie upowaznionego podmiotu;

» autentycznosc danych - wiasciwosc polegajaca na zapewnieniu, 7e
przetwarzane dane sg prawdziwe, 4. sa danymi, ktére w sposdb
autoryzowany zostaly wprowadzone do systemu.

Majpopularniejsze zagrozenia w cyberprzestrzeni
Phishing
= Przestepcy tworzg fatszywe strony Internetowe, zeby wyludzic
Twaoje dane (loginy i hasta). Najczescie] wysytajg maile zawierajgce
odnodniki do tych stron,
Jak sig chronic?

o Doktadnie weryfikuj adres witryny zanim sie na niej zalogujesz.
Mie wpisuj swojego loginu i hasta na podejrzanych stronach
internetowych.

Malware / ransomware
» Czesto stosowane sq ataki 2z uzyciem szkodliwego oprogramowania
(malware, ransomware itp.), hakerzy moga wysylad ziogliwe
oprogramowanie za posrednictwem e-mail, dotgczonego do e-mail
zatgcznika,
Jak sie chronic?

o Nie otwieraj podejrzanych wiadomodci oraz zatgcznikdw,
poniewaz w przypadku instalag zosliwego oprogramowania na
Twoim urzadzeniu, hakerzy moga przejac dostep np. do konta w
Twaoim banku.

Vishing
« Przestepcy moga do Ciebie zadzwoni | podawad sie za pracownika
Szpitala, instytucji np, SANEPID, Policji, Twojego przefozonego i
prosié Cig o przekazanie Twojego loginu, hasta, nr PESEL, nr
dowodu osobistego. Podanie tych danych moze skutkowad
kradziezg Twojej tozsamodci, umozliwieniem przestgpey
zalogowania sie do Systemu.
lak sig chronic?
o Nigdy nie podawaj swoich danych, dopdki nie upewnisz sig 7 kim

rozZmawiasz.

W celu ochrony przed zabezpieczeniami mozna stosowad ponizeze
wskazdwki

W celu ochrony przed zagrozeniami nalezy stosowad zabezpieczenia:
Nie udostepniaj nikomu swojego loginu i hasta do systemu,

Unikaj stosowania haset ktére mozna fatwo z Toba powiazad,
Unikaj logowania sig do systemdw z cudzych urzadzen | publicznych
nieznanych sieci,

Uzywaj aktualnego oprogramowania antywirusowego — stosuj
ochrone w czasie rzeczywistym, wigcz lizacje av ne,
Nie otwieraj plikéw nieznanego pochodzenia,

Wszystkie pobrane pliki skanuj programem antywirusowym,

Nie korzystaj ze stron bankdw, poczty elekironicznej, kidre nie maja
waznego certyfikatu bezpieczeristwa,

Cyklicznie skanuj komputer oprogramowaniem antywirusowym i
sprawdzaj procesy sieciowe,

Nie odwiedzaj stron oferujacych darmowe filmy, muzyke albo tatwe
pienigdze — najczescig) na takich stronach znajduje sig zloslwe
oprogramowanie,

Nie podawaj swoich danych csobowych na stronach intemetowych,
co do ktérych nie masz pewnosci, 2e nie s one widoczne dls osdb
trzecich,

Zawsze weryfikuj adres nadawcy wiadomodci e-mail,

Zawsze zabezpiecza] hastem lub szyfruj wiadomosci e-mail
zawierajgce peufne dane - hasto przekazuj innym sposobem
komunikacji,

Cyklicznie wykonuj kopie zapasowe waznych danych,

Zawsze miej wigczong - zaporg sieciowy firewall”

Nie uruchamigj linkdw w wiadomosciach SMS lub e-mail, jezeli nie
masz pewnosci,ze pochodza z bezpiecznego Zrodta,

Zwracaj uwage na komunikaty wyswietlane na ekranie komputera,

Zgtaszanie incydentdw

Kazdy pacjent, osoba odwiedzajaca pacjentdw w przypadku
Zauwazenia:

= proby przet ia zab
na chroniony obszar szpitala;
powzigcia walpliwosci co do stanu technicznego urzgdzen
informatycznych, na ktdrych przetwarzane sg dane osobowe w
szpitalu;
innych budzgoych watpliwodel w zakresie przestrzegania
bezpieczenstwa informacji, a mogacych wplynad na $wiadczenie
ustug, proszony jest o zgkoszenia niezwiocznie zaobserwowane]
sytuadji na adres e-mail: it@szpital-marcinial.wroclaw.pl.

e, proby y 1ego wejscia

-
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https://www.szpital-marciniak.wroclaw.pl/container/cyber/Informacja-o-cyber-dla-pacjentow---Marciniaka-1730877338.pdf

